
科来网络应用故障分析表

网络、应用
访问缓慢

网络、应用
无法访问

故障现象 故障详细描述 故障原因分类 故障详细成因 故障分析定位方法 推荐解决方法

1、同一VLAN的内网主机之间
访问速度非常缓慢，如互相
PING，网上邻居拷贝文件等操
作。

2、不同VLAN间的主机，访问
速度非常缓慢。

3、内网主机可以打开网页，但
速度非常缓慢。

4、内网主机PING外网域名或
DNS服务器时，返回时间较大。

5、网络中的各种应用出现时断
时续的现象。

6、内网主机打开网络中某业务
系统时，响应非常缓慢，甚至出
现假死状态。

1、内网主机不能与互联网的任
何应用进行通信，如网页、邮
件、QQ、FTP等都不能使用。

2、内网主机PING不通DNS服
务器，网站域名。

3、内网主机可以上QQ，但打
不开网页。

4、内网主机不能访问网络某个
特定的应用服务。

网络丢包

网络设备丢包

MTU配置不当

应用响应慢

相关应用服务响应慢

网络不可达

应用不可达

应用无响应

相关应用无响应

利用科来网络回溯分析系统采用多段部署的方式，在网络中关键设备的两端进行数据包对比，确定该设备是否丢包，从而准确定位
丢包设备。

利用科来网络回溯分析系统监控关键链路（一般是出口链路）的流量占用情况，查看网络利用率是否过高，每秒数据包是否过多，
数据包大小分布是否合理、TCP会话是否正常等各项。

通过科来网络回溯分析系统采集关键链路数据，查看传输MTU值，再查看网络中关键设备的MTU配置。

1、更新存在问题的设备配置。
2、更换存在问题的网络设备。

1、如果网络拥塞的原因是P2P、病毒、攻击等异常流量引起的，需对这些流量进行控制。
2、如果网络拥塞的原因是网络带宽过小，应考虑增加网络带宽。

设定合适的MTU值。

网络拥塞

网络攻击

负载均衡设备配置不当

通过科来网络回溯分析系统监控关键链路，实时发现网络中的异常网络攻击，根据科来智能诊断，快速判断网络中是否存在异常网
络攻击。

利用科来网络回溯分析系统通过多段部署方式，监控流量通过负载均衡后被分配情况，确定是否是由于负载均衡设备把数据包分配
到错误的链路引起丢包。

根据智能诊断判断的地址进行排查，封堵。

合理配置负载均衡策略

网络延迟大

设备延迟

TCP连接慢

利用科来网络回溯分析系统采用多段部署的方式，在网络中关键设备的两端进行数据包对比传输的TCP数据包时延，分析并定位造
成延迟的设备。

1、更新引发延迟设备的配置。
2、更换引发延迟的网络设备。

1、如果丢包的原因是P2P、病毒、攻击等异常流量引起的，需对这些流量进行控制。
2、如果丢包的原因是某个设备丢包，可考虑对其进行重新配置或更换。

传输距离延迟

带宽延迟

利用科来网络回溯分析系统监控关键链路，分析TCP连接中三次握手数据包的时间间隔，查看客户端网络延迟、服务端网络延迟，
定位延迟位置。

利用科来网络回溯分析系统监控关键链路，通过分析TCP传输的性能，确定是否存在带宽延迟。通过计算传输的数据量和链路带宽
容量，来确定带宽对传输延迟的影响。

利用科来网络回溯分析系统捕获应用通讯数据，通过定义应用直接查看三次握手时延，及客户端、服务器端时延，快速判断TCP连
接较慢是发生在客户端还是服务器端。

采用多连接或其他传输层协议，避免网络延迟给TCP传输带来的影响。

增加网络带宽

提升网络传输过程中的传输性能。

应用交易处理慢

DNS服务器响应慢

数据库服务器响应慢

其他相关服务慢

物理链路中断

严重丢包

拒绝服务攻击

路由不可达

策略中断

应用宕机

应用拒绝服务

策略中断

应用故障

DNS服务器无响应

数据库服务器无法连接

其他相关服务无法连接

网络设备宕机

利用科来网络回溯分析系统捕获应用通讯数据，通过定义应用直接查看客户端请求时间和服务器响应时间，判断服务器是否存在应
用交易处理响应慢的现象。

利用科来网络回溯分析系统捕获数据库通讯数据，分析后台数据库的交易处理请求和响应数据包，查看是否存在数据库交易处理慢
的现象。

利用科来网络回溯分析系统监控关键链路，查看链路中TCP数据流是否存在大量重传，如果有，则表明网络中存在大量的丢包情况。
通过PING目标主机确认是否存在大量丢包。同时通过分段捕获分析数据包定位丢包设备。

利用科来网络回溯分析系统监控关键链路，分析捕获到的包中是否存在目的不可达的ICMP数据包。
通过tracert命令分析不可达的目标地址路由。

利用科来网络回溯分析系统采用多段部署的方式，在网络中安全设备的两端进行数据包对比，定位中断点，查看是否是由于防火墙
等安全设备的访问控制策略阻断了应用通讯。

利用科来网络回溯分析系统捕获应用通讯数据，可自定义应用并对应用进行长期监控，可以查看应用请求与响应状态，如果出现服
务器未响应请求，则服务端可能出现问题。

利用科来网络回溯分析系统捕获DNS通讯数据，分析相关的DNS请求和响应数据包，查看是否存在DNS服务未无法正常解析应用地
址情况，导致无法连接应用服务器。

利用科来网络回溯分析系统捕获数据库通讯数据，分析相关的数据库请求和响应数据包，查看是否存在数据库服务器没有响应，导
致无法提供正常交易处理。

利用科来网络回溯分析系统捕获应用通讯数据，分析其他相关服务器的交易处理情况。

利用科来网络回溯分析系统捕获应用通讯数据，自定义应用并对应用进行监控，出现应用宕机时通过应用警报及时预警。

利用科来网络回溯分析系统捕获应用通讯数据，根据科来智能警报查看并定位产生攻击的地址。

利用科来网络回溯分析系统捕获应用通讯数据，查看是否存在服务器无法接收到客户端连接请求，或出现连接建立被重置的现象。

利用科来网络回溯分析系统监控关键链路，通过智能报警系统快速判断网络内是否存在拒绝服务攻击，并迅速定位攻击源。

通过PING定位断点，查看网络设备和物理链路状态，确定是否存在链路中断。

通过PING定位断点，查看网络设备和物理链路状态，确定是否存在网络设备宕机。

利用科来网络回溯分析系统捕获应用通讯数据，分析其他相关服务的交易处理请求和响应数据包，查看是否存在交易处理慢的现象。

利用科来网络回溯分析系统捕获DNS通讯数据，分析DNS请求和响应数据包，查看是否存在DNS服务器响应慢的现象。

提高服务器自身硬件性能或优化应用软件性能。

优化DNS服务器的软硬件配置。

优化数据库服务器的软硬件配置，优化数据库操作脚本。

优化相关服务的软硬件配置。

恢复链路的连通性。

恢复设备正常运行。

定位攻击源，并对其阻断。

更新路由器的路由配置。

修正防火墙等设备上的访问控制策略。

检查服务器端的应用服务状态。

受到DOS/DDOS等攻击，查找并阻断攻击源。

修正防火墙等设备上的访问控制策略。

检查应用的工作状态，查找应用的BUG，或重启应用，重启服务器。

检查DNS服务器软硬件情况，恢复DNS服务。

检查数据库服务的配置，确保数据库服务正常。

优化相关服务的软硬件及策略的设置，确保服务的正常提供。
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* 科来为您提供专业的《CSNA网络分析认证培训》服务，服务内容详见科来官网

* 免费软件、更多网络分析技术学习资料请登录科来官网下载，并欢迎高校师生致电免费申请印刷版协议图及故障分析表

* 科来集合十余年网络分析经验出版《CSNA网络分析认证专家实战案例》一书，欢迎您致电科来申请或到电商购买

技术交流：www.csna.cn
新浪微博：weibo.com/csna

CSNA
网络分析论坛

服务咨询：400-6869-069
科来官网：www.colasoft.com.cn


